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Bienvenido a Kartos.

Kartos es la plataforma de Cibervigilancia e Inteligencia de Amenazas que
rastrea y monitoriza la red de forma ininterrumpida para mostrar a la
organizacion la informacidn corporativa filtrada y expuesta en la red y
accesible a cualquiera que sepa buscarla. Kartos trabaja desde fuera del
perimetro IT de la organizacion y de forma no intrusiva.

En este Manual de Partner encontraras la informacién necesaria para
navegar en el Portal de Partners, configurar y personalizar la herramienta
y recibir toda la informacion y las alertas que tus clientes necesiten.

El Manual esta dividido en dos partes, que se corresponden con los dos

niveles de la plataforma:

= Portal Kartos: Es el nivel de entrada y sirve para organizar a los clientes,
los productos y a sus usuarios. Desde el panel del portal se accede al
siguiente nivel.

= Kartos: Es el nucleo de la plataforma, desde donde se controla, recibe y
solicita la informacion sobre los dominios monitorizados y las categorias
y vulnerabilidades analizadas.
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Guia de términos

= Kartos se puede utilizar bajo dos roles diferentes: el de Administrador y el de Usuario. El
Administrador tiene permisos completos para recibir y recabar informacion, organizar,
editar y gestionar la plataforma. El Usuario solo tiene acceso a la parte operativa de la
plataformay con los permisos que le conceda el Administrador. Antes de empezar a utilizar
la plataforma, comprueba qué permisos tienes habilitados para saber hasta donde puedes
llegar.

La plataforma se organiza en dos niveles: el Portal, que es la entrada y el nivel desplegado
para que los Administradores gestionen la plataforma; y Kartos, que es el nivel operativo,
desplegado para que tanto Administradores como Usuarios reciban, recaben y controlen la
informacion sobre los clientes, los dominios monitorizados, las categorias analizadas y las
vulnerabilidades rastreadas. A Kartos se accede desde el Portal. Dependiendo de tu rol y
sus permisos, podras entrar, operar y recibir informacion en cada uno de los niveles.

El Perfil de Contenidos muestra la lista de las diferentes asignaciones de gestores de un
producto determinado, dentro de una organizacion. Esta asignacion de gestores a unos
determinados dominios del producto la realiza el Administrador y esta pensada para que
cada departamento o equipo de la organizacién gestione solo la informacion de
ciberseguridad XTI que sea relevante para su area.

El Perfil de Seguridad determina la informacién al alcance de cada perfil dado de alta en la
plataforma. El rol de Administrador tiene siempre asignado el permiso de seguridad Full
unlimited. El resto de usuarios tendra el perfil de seguridad con el alcance que le asigne el
Administrador. De esta forma, el Administrador puede controlar que cada empleado con
perfil en Kartos tiene acceso solo a la informacion de ciberseguridad XTI que es relevante
para sus funciones dentro de la organizacion.

La seccion Partners esta creada para acceder al nivel Kartos de tus clientes y, ademas si
eres Administrador, desde ella gestiones la informacion sobre tus clientes y sus productos.

= Este Manual se divide en tres secciones principales. La primera explica la navegacion y
funciones del Portal de Administrador. La segunda explica la navegacion y funciones del

Portal de Usuario. La tercera explica la navegacion y el funcionamiento del nivel Kartos y es
de utilidad para ambos roles: Administrador y Usuario.

Yo
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Barra de Mend
Portal de Administrador

Menu de Administrador

Si tienes permisos de Administrador, nada mas
entrar en la plataforma, en el lado izquierdo de
la pantalla, encontraras la Barra de Menu, que
muestra cada una de las cinco secciones del

m Portal para Administradores.
[.] Panel Para entrar en cada seccion, deberas pinchar
sobre su nombre. Las secciones Productos vy
[®) Productos Usuarios te permiten organizar y gestionar los

productos que has adquirido y los usuarios
que has habilitado para cada uno de ellos.
Podras afiadir y quitar productos, mejorarlos,
renovarlos, crear perfiles de seguridad, nuevos
usuarios o0 revocar permisos y usuarios, entre

otras funciones. La seccion de Partners te
® Ayuda permite gestionar la informacién de tus
clientes. Accederas a Kartos desde el Panel a
través de tu cuenta y sus productos, o desde
Partners, a través de la cuenta de tus clientes,
para gestionar sus informes.

r—y  Usuarios

' Partners

[ salir

También, en la Sidebar, abajo, puedes elegir
entre Light y Dark Mode de visidn y colapsar la
barra.
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Panel del Portal
Administrador

[-Q Panel

Es la pagina principal o de inicio.
Aparece siempre por defecto al entrar en el Portal de Partner

I O CLIENTE Partner Demo

ADMIN
Alice #

English @ Espaiiol admin_partner@enthec.com

Doble factor de autenticacion Creado Mar 1, 2023

Cambiar contrasefia #

» Test enterprise

enthec.com

n
pominios T pominios Lisres O T u]

) ENTERPRISE

PERFIL DE CONTENIDOS DOMINIOS ASIGNADOS / USADOS PERFIL DE SEGURIDAD

N Afiadir a favorito ¥
A - enterprise Full enterprise  Ver permisos ©

En el panel encontraras los datos del perfil, la fecha de creacion del perfil,
tu rol de Administrador y podras hacer cambios en el nombre o la

contrasefla. En el perfil podras escoger y cambiar el idioma de la
plataforma.

Ademas, también podras ver todos los productos contratados con las
funcionalidades escogidas, el nimero de dominios incluidos y el nimero
de dominios todavia sin utilizar, y un listado de los clientes incluidos en
cada producto.
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09

Panel del Portal de Administrador

Pulsando el botén de Ver permisos en el PERFIL DE SEGURIDAD del
dominio, se desplegara un listado con las funcionalidades habilitadas para

Ver permisos U

ADMIN
Alice #
English @ Espafiol

Doble factor de autenticacian

Cambiar contrasefia #

@ Test enterprise
enthec.com

poviios 20 pominios ueres 16

PERFIL DE CONTEMIDOS

A-enterprise ) 2/0
Prodects; Te P P
Fartil general
B s Alice Bt Evferprise
o0 enthec.com Dk REETANTES

X DOMINIOS ASIGNADOS [ USADOS

ese dominio.

= Test enterprise
enthec.com

pominios 20 nowvinios usres 16

PERFIL DE CONTENIDOS DOMINIOS ASIGNADOS / USADOS

A - enterprise 2/0

@ Cansults gué puedes hacery qué no can este gerfil

= Ver dominios

= Ver las configuraciones de las redes sociales

5 Wer subdominios

* Bannear [Ps

= Deshloguear subdomain
= Wer etiquesas

“ Eliminar eliguetas

{4 Listar deeminios (nombres)
= Eliminar dominios

= Crear alertas

% Descargar informe ejecutive

PERFIL DE SEGURIDAD

Full enterprice  Ver pemises O

AT
ECTHTI
ittt

[

Rupiticion & Sncurided

A 8 s e 8

Punsaclones por calegaria

5]

Puntisacionss S la
cuenta

ramacnce

a 04
s oe

et

&« 94

PERFIL DE SEGURD:
P

Full enterprised
Y

Ver vidnerabilidades de dominio
Afads conflguraciones de redes soclales
Afiadir IP
~ Bannear subdominics
Informar de kas vulnerabilidades
= Afadr etiquetas
Wer todas |us listss
- Ahadir lista
= Editar lista
= Actualizar alertas
Descargar informe completo

-l admin_client@enthec.com
~ Creado Feb 27, 2023

ti 363 DIAS RESTANTES

\5 RERTANTES [0 ENTERPRISE

Afigdir a favorio 2

= wctualizar informaciin del dominio
S Ver IP

 hiedir subdominios

* Deshlcquear [P

* Cerrar la campana

= Editar etiquetas

' Listar dominios (detslies)

Afadir dominios

= Mer alertas
= Eliminar alertas

0 Infarmes programados.

[l ENTERPRISE

Afiair a faverito 177

Desde el panel, pinchando en
el PERFIL DE CONTENIDOS de
cualquier producto de la lista,
pasaras al nivel KARTOS.
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Productos

D Productos

En esta pagina encontraras el listado de productos contratados,
la informacién general de los mismos y podras asignar o quitar
usuarios y permisos.

Productos

& Haga clic en ¢l productn que quier revsar o editar

-'. Test unlimited i ] UNLIMITED

£ CHAINVIEW

"':‘! Test chainview

:.'! Test lite
=" LOMINIOS 4

£ SCORING

_:! Test scoring
= DOMINIOS 25

-‘;! Test enterprize [ ENTERPRISE

Pinchando en un producto, se abrird una pagina con la informacion
detallada de ese producto concreto.

» Test enterprise

Perfil de contenidos Perfil de seguridad Usuarios por producto AP ey

Crear perfil de conenidos &

NOMBRE DEL PERFIL DE CONTEN KUMERC PERFIL DE SEGURIDAL
A-enterprise & 7 1 perfil{es) ver perfiles

NOMBRE DEL PERFIL DE CONTENIDG NUMERQ DE DOMINIOS FERFIL DE SEGURIDA
B - enterprise & & 1 perfil{es) verparfies
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Productos

PERFIL DE CONTENIDOS

5 Test enterprise
b0 Doumaos Linnes

g
A Perfi de comenidos Perfil de seguidad  Usuarias por producto  APHkey

1 perfil(es) ver paries

NOMBRE DEL PERFIL DE CONTENID NOMERD E DR PERFILOF SeGURDAD
8- enterprise ¢ 12 1porfil(es) Verperties ©

En esta seccidn encontraras el listado de los
diferentes perfiles de contenidos y podras editar la
informacién, afiadir o quitar dominios asignados,
eliminar perfiles de contenidos asi como crear
nuevos perfiles de contenidos pinchando en el
botdn rojo de esa funcidon para que se despliegue el
formulario para crearlo.

USUARIOS POR PRODUCTO

Test enterprize

admis_shemTerthec. com

En esta seccién encontraras todos los usuarios
asignados a ese producto y podras editar, quitarlos
0 asignar usuarios nuevos a productos pinchando
en el boton rojo de esa funcién para que se
despliegue el formulario de asignacion.

PERFIL DE SEGURIDAD

= Test enterprise

Ful enenmise

Test securty podle

En esta seccion encontraras los perfiles de
seguridad asociados a ese producto y podras
editarlos o eliminarlos. También podras crear
nuevos perfiles de seguridad pinchando en el
botdn rojo de esa funcién para que se despliegue el
catalogo de acciones a habilitar para ese nuevo
perfil de seguridad y los datos a consignar del
mismo.

API KEY

Tast enterprise

Pt o ostiios PRon seguidad Usiiios ook ol AP IRy
haa patcices

PETICIONES AL MEE

20000 [ 20000
CONTRETADAS UTILIZEDAS IHEPONELEE

En esta seccion podras ver la cantidad de
peticiones a APIs que llevas consumido en ese
mes, la cantidad de peticiones totales que puedes
realizar al mes y la APl Key para utilizar nuestra
API. Pinchando el el botén rojo Ver API Key, se
despliega el listado de APY Keys registradas.

Yo
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Usuarios

3
.'E'n Usuarios

En esta pagina encontraras el listado de usuarios activos
y sus permisos. Ademas, podras buscar usuarios, crear
nuevos o eliminar usuarios, o cambiar los permisos de un
usuario

Usuarics

ORDEMAR FOR NOMERE

CREADD M

EMa e ULTIMA SES0N
Feb 37,2023 admin_client@enthec.com WD Teeae

Mar 1, 2023

NOMERE CREADD EMAL ULTIMA SER0N

Bob Feb 27,2023 user_client@enthec.com Mar 1, 2023

Pinchando en un usuario, se
abrird una pagina con la
informacién detallada de los
productos que tiene
asignados.
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Detalles del usuatio

e

Mlice & admin_cheniienthec.com
anuan ¢

Test Enterprise Enthea Com

FERFILES DE CONTENIR) ABDHADCS COH EL PERFIL 0 SEDUIDAD

A& - Enterprise

13

Usuarios

AR R )

walnpagna |

CAET S

Para agregar permisos, pincha en el botén
indicado para que se despliegue la seccion. A
continuacion, selecciona el producto al cual
quieres asignar un permiso para este usuario.
Después, selecciona el perfil de contenido y el
perfil de seguridad que definiran el permiso.

Lo oA Nueva contrasedia Enminar usaare
Alice & admin_clientiienthec.com nirasena sang
ADMIN
Lista de procuctcs asignadcs
TR0 DE PROGUCTE WousAE Doumo DOMNICS ABGHADOS { UEADOS
Enterprisn Tant Entarprize Enthec.Com 20116
PERFLES DF CONTENDO ASIGNADDS COM EL PERFIL 0E SERINDAD
A - Enterprise ' Fubl Enterprise & Ver permisca @
@ Consulta qué puedes hacer y Qué no con este peril

Wer dominios wiew_domain_wd Actualzar informacion del dominio
Wer lma cunfigureciones de ks redes socises A configuraciones de redes scoaes Wer ip
Wer subdominios Ahadr ip Afadr suhdominios
Bannear ips Bisnrens subdominios Diertinguens ip
Deshinquear subdomain. Infarmar de las vuinerabiidades. Carrar la campafia
er eliutar i etigquetas Ednar etiquets
Eliminar etiquetss geLall el
geLfist_simple adilist A dominias
Eliminar comirios ipdate_bst er slertae
Crear nlerias. Acalizar alering. Eliminar olerto.
Descamgar mforrme ejeculiv Descarger informe complein Infirres programados
ar grupas er grupes e migmhios ar grupes de acclones
M gripos Bomar grapos A grupos de slerts
Eliminas grupos de dena At gropos progamaccs da informes Eliminar informes grupos programados

Pinchando sobre el producto, se
despliega informacion mas detallada
sobre el rol del usuario

[ p—

[ ErvR) Pl latirited & v purss

Si deseas ver el contenido del permiso
asignado a ese determinado usuario
en un producto tienes, debes pinchar
en el botén de Ver permisos para que
se despliegue el listado de los mismos.

Yo
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Partners
Administrador

.EF Partners

En esta pagina encontraras el listado de tus clientes con
sus productos especificos y podras acceder a su Home

&) Desde esta pagina puede ver todos sus clientes, clicar en cada uno de ellos para acceder a su panel

Partners

Administrar clientes

Buscar clientes

Buscar clientes

( Lista de clientes. Clicando en el link de cada cliente podré acceder a su panel

2 | client Demo CREADO Feb 27,2023 5 PRODUCTO(S)

Ir a la pagina

Pinchando en el perfil de cada cliente, se accede a su panel.

Berfil generl

Alen

3 enthec.com

Repunacién & Securidad Pustuzciones de I

el

Pinchando en cada perfil de contenidos, se accede a al nivel Kartos del mismo.
Estard indicado que estds administrando la cuenta de un cliente.
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Partners

= : - Pinchando administrar clientes, se pasa a la pagina habilitada para la
gestion de los clientes, sus productos y sus perfiles

Administracian de cliertes

D it do chentes: Cloandy en el ik de eoda s podiocederasipnd. ecsccscccccsd - i
115 kakapione ) £ 2 e PR P
Cliefﬂl.ll.s.n‘o )
DETALLES DEL CLIENTE @
Una vez en la pagina de administrar clientes, © s it et i i o
pinchando en el perfil de un cliente se llega a su e
pagina de gestiony a los detalles del cliente. S st
Desde esta pestafia, el Administrador gestiona los ™= s £ 32 & &
productos de cada cliente y puede afadir e B - [ e e |
roductos nuevos a un cliente o renovar, —
P . . . Test e i Fab 2 50 e =2 B3 B3
actualizar y mejorar los que ya tiene, rellenando o
los formularios que se despliegan al pinchar en i P —-— -
cada uno de los botones habilitados. s e T [ o ]
FACTURAS REQUEST DE COMPRA
c “ Client Demo
_"If'.'le:"ff_'_‘-:"'j_?_‘__ soc, Feb 27,2023
nm:mmm( Fachus et do comera Distalios del ciere rxelungi nm-,mm...ﬂ.:.:
{T) Tieva sccesso o ok b cemibod e e orarns 1 ma dencarga ®
Desde esta pestafia, el Administrador puede Desde esta pestafia, el Administrador puede
consultar las facturas del cliente y descargarselas consultar todas las peticiones realizadas para ese

si lo necesita. cliente, asi como su estado y otros detalles
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@ Ayuda

En esta seccién encontraras un resumen de este Manual, para
gue puedas resolver facilmente cualquier duda de uso sin salir
del Portal o contactar directamente con nosotros si lo prefieres.

¢Qué es Kartos?

Es una herramienta no intrusiva que monitoriza Internet, la Deep Web y la Dark Web para encontrar vulnerabilidades de
ciberseguridad relacionadas con uno, o varios dominios que se hayan agregado desde |a perspectiva de “Listas” a través del
botén de “Agregar dominio”

Si tiene alguna pregunta, problema o sugerencia, envienos un correo electronico a support@enthec.com y en breve nos
comunicaremos con usted

ver todo
Listas
Detalle del dominio ver todo
Detalle de la vulnerabilidad ver todo
Editar listas ver todo
Informes ver todo
Alertas ver todo
Crear alerta ver todo
Ajustes ver todo

ver todo

Facturas
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Barra de Mend
Portal de Usuario

Menu de Usuario

Si tienes permisos de Usuario, nada mas
entrar en la plataforma, en el lado izquierdo de
la pantalla, encontraras la Barra de Menu, que
muestra las tres secciones del Portal del
Cliente para usuarios.

Para entrar en cada seccion, deberas pinchar
(s Panel sobre su nombre. Accederas a Kartos desde el
Panel a través de tu cuenta, si tienes productos

O+ partners asignados a ella por el Administrador, o glesde
Partners, a través de la cuenta de los clientes
que tengas asignados por el Administrador,

@ Ayuda para gestionar sus informes.

, Tanto en la seccidn Partners como en el nivel

[ salir

Kartos, solo tendras acceso a las funciones, los
clientes y los productos que te haya asignado
el Administrador y tu perfil de seguridad sera
el que te haya otorgado el Administrador.
Recuerda que solo los Administradores tienen
permisos para editar y hacer cambios en los
productos o los perfiles de seguridad.

También, en la Sidebar, abajo, puedes elegir

entre Light y Dark Mode de visién y colapsar la
barra.
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Panel del Portal
Usuario

[-Q Panel

Es la pagina principal o de inicio.
Aparece siempre por defecto al entrar en el Portal.

I O CLIENTE Partner Demo

USUARIO
Bob #

English @ Espanol user_partner@enthec.com

Doble factor de autenticacion Creado Mar 1, 2023

Cambiar contrasefia #

» Test enterprise
enthec.com

pominies T DOMINIOS LIBRES C E [') ENTERPRISE

RFIL DE CONTENIDOS DOMINIOS ASIGNADOS / USADOS PERFIL DE SEGURIDAD

PERFIL ) Afiadir a favorito Tt
A - enterprise 0/1

Full enterprise  Ver permisos

En el panel encontraras los datos de tu perfil, la fecha de creacién del
perfil, tu rol y podras hacer cambios en el nombre o la contrasefia. En el
perfil podras escoger y cambiar el idioma de la plataforma.

Ademas, también podras ver los productos que tienes asignados por el
Administrador, con los dias restantes de uso el numero de dominios
incluidos y el niumero de dominios todavia sin utilizar, y un listado de los
perfiles de contenidos a los que tienes acceso y los perfiles de seguridad
que el Administrador te ha asignado para cada uno.
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Panel del Portal de Usuario

Pulsando el botén de Ver permisos en el PERFIL DE SEGURIDAD del

dominio, se desplegara un listado con las funcionalidades habilitadas para ti
por el Administrador en ese perfil de contenidos.

Ver permisos U

USUARIO
Bob #
English ® Espadal

Doble factor de autenticacién

Camblar contrasefia o

o Test enterprise

user_parinenfenthec.com
Creado Mar 1, 2023

enhec com

oomsins 1 pammens imses O 1 ENTERPREE
HTENDDS DOMIMOS ARIGNADCS | USADDS il s i 8
prise 0/1

@ Conmia qué pustes hazery ous v oos este perfil

Var domminias

Ve wulnera lislades de deminia

Actusliza inbomaciin del demisia

Ver las configuraciones cie s fedes socialkes i AMad configuraciones de redes socidies Ver i
er subdominios Kiadr 1P Aliadir subdominiee
+ Bannear IFs ! Bansear subdominios < Deshloguenr 1P
Z pesbloquenr subdomain ' informar de o vinerabil dacie. CGerrar lo campena
e sticpastas | Miadt aliquetas Editar eticuies
Ellminr atiguatas 9 Var todas lag bstas Listar dominios (catallis}
* Wistar dominics (nombres) © anade liss AN dominics
Ellminer domisios Edaur lista Ver slestas
o Crwar et Actusizar shertss Ebminar weriss

Bracargur inforrm sjeautiva

| T CLIENTE Partner Demo

USUARIO
Bob 2

English ® Espanol

Doble factor de autenticacion ¢

Cambiar contraseiia &

@ Test enterprise
enthec.com

pominios T pominios Lisres O

DOMINIOS ASIGNADOS / USADOS

EBascurgue infares comphi

ks pragramdon

PERFIL DE SEGURIDAD

Panel

user_partner@enthec.com
Creado Mar 1, 2023

O ENTERPRISE

@ 363 DIAS RESTANTES

Afiadir a favorito Y7
0/1 Full enterprise ~ Ver permisos O
s i Desde el panel, pinchando en
el PERFIL DE CONTENIDOS de

& & a & a 5

aitente ke Pros snre o [T

Puntuacianes par categaria

cualquier producto de la lista,
pasaras al nivel KARTOS.
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Parthers
Usuario

.EF Partners

En esta pagina encontraras el listado de los clientes que tengas
asignados por el Administrador con sus productos especificos y
podras acceder a su Home

&) Desde esta pagina puede ver todos sus clientes, clicar en cada uno de ellos para acceder a su panel

Partners

Administrar clientes

Buscar clientes

Buscar clientes

( Lista de clientes. Clicando en el link de cada cliente podré acceder a su panel

2 | client Demo CREADO Feb 27,2023 5 PRODUCTO(S)

Ir a la pagina III

Pinchando en el perfil de cada cliente, se accede a su panel.

Perfil general

Beb

Pinchando en cada perfil de contenidos, se accede a al nivel Kartos del mismo.
Estard indicado que estds administrando la cuenta de un cliente.
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Ayuda

@ Ayuda

En esta seccién encontraras un resumen de este Manual, para
gue puedas resolver facilmente cualquier duda de uso sin salir
del Portal o contactar directamente con nosotros si lo prefieres.

¢Qué es Kartos?

Es una herramienta no intrusiva que monitoriza Internet, la Deep Web y la Dark Web para encontrar vulnerabilidades de
ciberseguridad relacionadas con uno, o varios dominios que se hayan agregado desde |a perspectiva de “Listas” a través del
botén de “Agregar dominio”

Si tiene alguna pregunta, problema o sugerencia, envienos un correo electronico a support@enthec.com y en breve nos
comunicaremos con usted

ver todo
Listas
Detalle del dominio ver todo
Detalle de la vulnerabilidad ver todo
Editar listas ver todo
Informes ver todo
Alertas ver todo
Crear alerta ver todo
Ajustes ver todo

ver todo

Facturas
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Kartos
n Barra de Menu 26
E Panel 27
n Listas 28
n Informes 32
H Alertas 33
n Actividad 36
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Barra de Mend - Kartos

Nada mas entrar en Kartos, en el lado

oo Panel izquierdo de la pantalla, encontraras la
Barra de Menu o Sidebar, que muestra
‘= Listas cada una de las cinco secciones del
Portal de Cliente.
':5' Informes
Para entrar en cada seccion, deberas
0O Alertas pinchar sobre su nombre.

También, en la Sidebar puedes elegir
entre Light y Dark Mode de vision y
colapsar la barra.

Actividad

..l"lv.
@ Ir al inicio
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Panel de Kartos

oo
oo Panel

Es la pagina principal o de inicio de
Kartos. Aparece después de pinchar en
uno de los dominios del Portal de
Cliente.

En el Panel podras ver la puntuacion
general de tu dominio principal, el
vinculado con tu cuenta, asi como la
puntuacion de seguridad y de
reputacion.

Producto: Test enterprise  Tipo de producto: enterprise  Perfil de contenidos: A - enterprise

Perfil general

A Usario Alice B tpseprmacs Enterprise
@ anthec.com DIAS RESTANTES 27/2/2024

Reputacion & Securidad Puntuaciones de la
cuenta

También podras ver el nUmero de

vulnerabilidades que tiene ese dominio

principal segun su severidad (alta, media

o baja), en qué categoria se encuentran il pop g
estas vulnerabilidades (Red, Gestion de

parches, Fuga de Datos, Analisis Web,

Reputacion de la IP, DNS Health,

Seguridad Email, Inteligencia en Redes e

Sequndad N
100%

Sociales o Credenciales filtradas) y las oot D —

Rmusaciin 100%
Seurded E—100% GESTION DE PARCHES

vulnerabilidades mas importantes, es i

INTELIGENCIA EN REDES SOCIALES Seguridad I ] (0%
Rpusaciin 100%

decir, las primeras que deberias T e— 10
subsanar en tu dominio principal.

Evolucién de la puntuacién Top vulnerabilidades graves
5 ORE BB @i No hay datos disponibles
| m = ’ ” i

Ademas, podras ver el resto de detalles
generales de la cuenta.
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Listas

En esta seccidén encontraras todos los dominios que Kartos esta
monitorizando para ti y podras ver la puntuacion de seguridad y
reputacion de cada uno, su informacion y la variacion diaria de su
puntuacion.

Ademas, podras crear listas de dominios para facilitar su gestiony
el acceso a la informacion.

Al pinchar en esta seccidn veras que se despliega en dos:
Listas y Editar listas

= Listas
Listas

Editar listas
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LISTAS

Editar listas

En esta seccion, encontraras todos los dominios monitorizados y la puntuacion, reputacion,
informacién y variacién diaria de cada uno. Ademas, para facilitar la gestién de la informacion,
podras ordenarlos creando tus propias listas de dominios, ver las listas que ya tienes y afiadir o
eliminar dominios en las listas.

Las listas son una potente herramienta para poder organizar los dominios de interés para los
diferentes perfiles o usuarios que accedan a la cuenta de empresa. Por ejemplo, hay compafiias
en las que diferentes departamentos usan Kartos, como pueden ser RRHH, IT, Redes,
Ciberseguridad, CISO, DPD o ventas. Gracias a las listas, cada uno de dichos departamentos tiene
acceso con un solo click al listado de dominios de su interés.

LTy %

Busque sus dominios Escoja su lista
Buscar Default A- enterprise v
DOMINID ™ ) VARIACION DIARIA ™ SEGURIDAD ™ REPUTACION ™ EMPRESA ™ INDUSTRIA
enthec.com 0 ﬁ 94 ﬂ 98 Enthec Solutions S.1. Security ~

<141 s Ir a la pagina m

Pulsando este botdn se abrird una ventana en
la que tendras que escribir el dominio que
quieres agregar para monitorizarlo. El
dominio deberd seguir el formato que se
indica en la ventana, por ejemploenthec.com,
sin ‘www’, sin ‘http://' o ‘https://. Si el
formatodel dominio no es correcto, no podras
agregarlo.

Pulsando este botén se limpiaran todos los
filtros que se estan aplicando a la lista.

Por defecto, el dominio serd afiadido a la lista
que tengas abierta en ese momento.
Asimismo, hay ciertos dominios que no
podras afiadir porque estardn incluidos en la
lista negra.

cuenta tiene permisos del nivel

Solo podras incorporar nuevos dominios si tu
k.
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Escoja su lista

A1 Demo v

Pulsando este botdn, en esta seccion aparecera siempre, por defecto, la Ultima lista que hayas
visto o la que tienes seleccionada en el selector de listas. Para cambiar de lista solamente
tienes que escoger en el selector que encontraras en la parte superior derecha.

Si deseas conocer mds informacién sobre un dominio, solamente tendrds que hacer click sobre él y te conducird a la pdgina detalle
del dominio con toda la informacién detallada.

Pagina detalle del dominio:

A esta pagina llegaras después de haber pulsado
sobre un dominio en la lista. En esta seccién
podrds ver mdas informacién sobre un dominio ¥ 70
determinado: puntuacién general, la de reputacion
y la seguridad, asi como datos generales del
dominio. El nimero de seguidores serdn aquellos
usuarios de Kartos que tengan en una de sus listas — ]
este dominio, es decir, si hay otras empresas que _ )
estan monitorizando la puntuacién de seguridad de @) e
ese dominio. Pinchando en los botones
correspondientes, accederas a la lista de IPs vy
subdominios y Redes Sociales vinculados.

Sain

{88 ) Goestide do Parches war facka

B

Faga de Datas ver o

(407 Aniisia weo -

Asimismo, también podras ver las puntuaciones de

cada una de las categorias (Red, Gestién de parches, S et
Fuga de Datos, Andlisis Web, Reputaciéon de la IP, G owsreamn it
DNS Health, Seguridad Email, Inteligencia en Redes B it i

Sociales o Credenciales filtradas), ver las
vulnerabilidades segun su severidad (alta, media,
baja, hallazgos e informativo) y ver cuantas (00)  wsipencia en Redes Socistes ver ko
vulnerabilidades de cada una de las categorias se

han encontrado.

Crodenciskes Filtradag war 1nda

Si deseas conocer mds informacion sobre las vulnerabilidades de una categoria, solamente tendrds que hacer click sobre ella y se
desplegard el detalle con toda la informacién necesaria.

Despliegue de vulnerabilidades: o

Muestra los detalles de las vulnerabilidades de cada
categoria.

Haciendo click en una vulnerabilidad concreta,
cnoceras su descripcion, detalles, las contramedidas
que puedes llevar a cabo y podrds descargarte esta
informacion.

Ademas, si se ha encontrado esta vulnerabilidad en
el dominio escogido, aparecera una lista con todas
las vulnerabilidades de este tipo que han sido
encontradas y toda la informacion relacionada. - P ———— e
Por otro lado, si crees que hay algin error en la
vulnerabilidad podras reportarla con el icono del

sobre y el equipo de Kartos lo revisara. -
b 1 (.

CVE crificos bajos

‘ Gtice do Parchis oo Sequrkdad
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= Listas

Listas

Editar listas

.

En esta seccidn podras crear una lista nueva, cambiar el nombre de una lista o eliminarla.

# Actualizar nombre de lista @ Eliminar lista ® Anadir lista

Escoja su lista Escoja su lista Escoge un nuevo nombre

A1 Demo v A1 Demo v Nombre

Escoge un nuevo nombre Eliminar lista m

Mombre

Actualizar nombre de lista
Para editar el nombre de una lista deberas seleccionarla en el selector que se encuentra en la parte superior de la
pantalla y a continuacién, escoger un nuevo nombre (recuerda usar solamente los caracteres validos que puedes
ver en Afadir lista).
Por ultimo, clica en ‘Actualizar’.
Solo los usuarios con permisos pueden actualizar el nombre de una lista.

Eliminar lista

El borrado de listas no es reversible, por lo que deberas asegurarte de no necesitarla mas antes de eliminarla.
Para borrarla, deberas escoger la lista que deseas eliminar y pulsar en ‘Eliminar lista’.

Si deseas suprimir una lista en la que se encuentra tu dominio principal y éste no se encuentra en ninguna otra
lista, no podras eliminar dicha lista.

Eliminar listas es una accién que solo pueden realizar los usuarios con permisos.

Anadir lista
Para crear listas deberas escoger el nombre que deseas que tenga esta lista y pulsar en ‘Afadir’. Para el nombre de
una lista solamente son validos las letras, los nimeros el guién medio (-) y el guién bajo (). Una vez creada, podras

verla en la pagina de listas escogiendo en el selector cual es la que deseas visualizar.

Solamente podras establecer nuevas listas si tienes permiso su usuario del tipo Administrador.

Yo
s
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(5 .
Informes

En esta pagina podras solicitar un informe del estado del dominio

que desees en el idioma que necesites indicandolo en el selector
El informe sera enviado a tu correo electréonico en unos minutos.

Kartos ofrece dos tipos de informes:

« Ejecutivo, mas grafico y resumido.

- Completo, que contiene las puntuaciones desglosadas de las
categorias y todos los detalles de las vulnerabilidades.

. Selecciona el idioma y una lista. . Descargar el informe ejecutvo o . El informe serd enviado a su email en
completo. unos minutos

Escoja idioma Escoja su lista Busque sus dominios

English A1 Demo Buscar

DOMINIO ™ INFORME EJECUTIVO INFORME COMPLETO
enthec.com Solicitar & Solicitar Iil

kriper.org solicitar ok solicitar by

Ir a la pagina

1]
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Q Alertas

En esta seccién podras ver las alertas que tiene configuradas tu
organizacion, suscribirte a ellas o darte de baja, crear nuevas

alertas o editarlas.

Al pinchar en esta seccidn, veras que se despliega en dos:
Alertas y Crear alerta

Q Alertas
Alertas

Crear alerta
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Q Alertas

4  Alertas

Crear alerta

En esta pagina encontraras las alertas configuradas para tu organizacion.
Ademas, podras suscribirte a ellas o darte de baja, crear nuevas alertas o editarlas.

Las alertas avisaran, mediante un email, cuando haya cambios en las vulnerabilidades de los
dominios que se estén monitoreando siempre y cuando esté configurada esa alerta y estés
suscrito a ella.

La campanita en verde indica que se esta suscrito a ella. En negro, indica que no hay suscripcion.

Ornener stomsdestemeats

Dentro de cada alerta podrds encontrar el
nombre de la alerta, a qué dominios esta
suscrita, a qué lista pertenecen esos dominios y
qué vulnerabilidades en concreto se estan

nm = A Deme

_ vigilando.
B : S EDIY o e
2 s B0 v s s Para suscribirse o darse de baja a una alerta,
deberas clicar en ella y pulsar el botén de
2 et = Nowe EEEEN e ‘Suscribirse’ o ‘Darse de baja’ que encontraras
2 oounesissams  ver 2 wnessseressisess  vartodo en la parte inferior de la alerta.

Si deseas editar una alerta, deberds pulsar
sobre el boton de ‘Editar alerta’ que encontraras
en la esquina inferior derecha.

Se desplegard entonces la informacién para
editarla.

Esta accién podras realizarla solamente si tienes
permisos.
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-";l- Alertas

Alertas

En esta pagina podras crear alertas.

Las alertas te enviaran notificaciones cuando sucedan cambios en las vulnerabilidades de los dominios
a los que estas suscrito para poder monitorizarlas.

El primer paso sera escoger un nombre para la

alerta. A continuacion, deberas escoger la lista . N R
donde estan los dominios que deseas vigilar. Si ’ i
la lista que has escogido no tiene dominios, no

podras continuar. S e
Seleccionar todo
Una vez escogida una lista con dominios, Escojafas winerablicades
deberas escoger en el selector todos los fes Andits oo -
dominios a vigilar. Conforme los vayas e S .
escogiendo, iras viendo cdmo se van afiadiendo e e e e s terus
a la lista de dominios agregados en la parte izt O oy i
Servicic de Apache CouchBD detectads Cockies seguras
derecha de Ia pa nta”a. Servf:inn:ﬂmicsutchdmnldn ﬁja:iﬁnﬂedave.mibh:aH'lTFj'lHPm ) Wmﬁ:ﬂnﬂmmﬁman@mmnmc}
z:::::x:r:::ﬂ ﬂbsn‘i:mrdemnmdﬂ:-'udsnlmnaumnlugm_ S v e i e £57)
Servicic de Manga detactads Gestor de cotenicas (CMS) libera o tacnclagia Vulnerahilidad de emel (retransmizidin SMITF)
. . s Sarvicic de MySOL detactada detectada Vulneraksiicad de conail (VREY)
Cuando ya tengas los dominios escogidos, sera B oot Credencses Firdas

Servicio de PostGreSQL detectada - ] Grandes filtraciones
icic de ROP detectade
= RTS deteciade.

el turno de las vulnerabilidades, que podras

Tar

encontrar ordenadas alfabéticamente y segln su — O nate i
S:rvtr_fu:z :::mdez::mu O spam Inteligencia en Redes Sociales
categoria. S — Fon de ke ey
Tanto en los dominios como en las s -
Soports S5H MAC désil
vulnerabilidades podras escoger todos los de la O

lista o quitar todos de la lista con el botén de

Seleccionar todas’ o ‘Deseleccionar todas'.
Esta accion podras realizarla solamente si tienes

permisos de Administrador.

Para suscribirte o darte de baja a una
alerta, deberas clicar en ella y pulsar el
botdn de ‘Suscribirse’ o ‘Darse de baja’
gue encontraras en la parte inferior de la

alerta.
®
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J"n" Actividad

En esta seccién encontraras los datos reportados de alguna
vulnerabilidad.

Ademas, podras ver todos los
detalles de ese reporte.

En esta lista solo encontraras
los dominios que tengan
datos reportados.

Si clicas en el dominio se
desplegara el detalle de ese
dominio.

Selecciona el dominio de la
lista para filtrar los datos
reportados de una
vulnerabilidad por dominio.
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Para ampliar la informacién de este Manual o resolver cualquier duda sobre nuestra
plataforma Kartos puedes contactar con nosotros en la siguiente direccién de correo
electrénico:

CustomerSupport@enthec.com

iGracias!

© 2023 Enthec Solutions S.L.

Todos los derechos reservados.
Queda prohibida la reproduccién total o parcial de este documento por cualquier medio sin la debida autorizacién.
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