
MANUAL DE PARTNER



Bienvenido a Kartos. 

Kartos es la plataforma de Cibervigilancia e Inteligencia de Amenazas que

rastrea y monitoriza la red de forma ininterrumpida para mostrar a la

organización la información corporativa filtrada y expuesta en la red y

accesible a cualquiera que sepa buscarla. Kartos trabaja desde fuera del

perímetro IT de la organización y de forma no intrusiva.

En este Manual de Partner encontrarás la información necesaria para

navegar en el Portal de Partners, configurar y personalizar la herramienta

y recibir toda la información y las alertas que tus clientes necesiten.

El Manual está dividido en dos partes, que se corresponden con los dos

niveles de la plataforma:

Portal Kartos: Es el nivel de entrada y sirve para organizar a los clientes,

los productos y a sus usuarios. Desde el panel del portal se accede al

siguiente nivel.

▪

Kartos: Es el núcleo de la plataforma, desde donde se controla, recibe y

solicita la información sobre los dominios monitorizados y las categorías

y vulnerabilidades analizadas.

▪
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Guía de términos
Kartos se puede utilizar bajo dos roles diferentes: el de Administrador y el de Usuario.  El

Administrador tiene permisos completos para recibir y recabar información, organizar,

editar y gestionar la plataforma. El Usuario solo tiene acceso a la parte operativa de la

plataforma y con los permisos que le conceda el Administrador. Antes de empezar a utilizar

la plataforma, comprueba qué permisos tienes habilitados para saber hasta dónde puedes

llegar.

▪

La plataforma se organiza en dos niveles: el Portal, que es la entrada y el nivel desplegado

para que los Administradores gestionen la plataforma; y Kartos, que es el nivel operativo,

desplegado para que tanto Administradores como Usuarios reciban, recaben y controlen la

información sobre los clientes, los dominios monitorizados, las categorías analizadas y las

vulnerabilidades rastreadas. A Kartos se accede desde el Portal. Dependiendo de tu rol y

sus permisos, podrás entrar, operar y recibir información en cada uno de los niveles.

▪

El Perfil de Contenidos muestra la lista de las diferentes asignaciones de gestores de un

producto determinado, dentro de una organización. Esta asignación de gestores a unos

determinados dominios del producto la realiza el Administrador y está pensada para que

cada departamento o equipo de la organización gestione solo la información de

ciberseguridad XTI que sea relevante para su área.

▪

El Perfil de Seguridad determina la información al alcance de cada perfil dado de alta en la

plataforma. El rol de Administrador tiene siempre asignado el permiso de seguridad Full

unlimited. El resto de usuarios tendrá el perfil de seguridad con el alcance que le asigne el

Administrador. De esta forma, el Administrador puede controlar que cada empleado con

perfil en Kartos tiene acceso solo a la información de ciberseguridad XTI que es relevante

para sus funciones dentro de la organización.

▪

La sección Partners está creada para acceder al nivel Kartos de tus clientes y, además si

eres Administrador, desde ella gestiones la información sobre tus clientes y sus productos.

▪

Este Manual se divide en tres secciones principales. La primera explica la navegación y

funciones del Portal de Administrador. La segunda explica la navegación y funciones del

Portal de Usuario. La tercera explica la navegación y el funcionamiento del nivel Kartos y es

de utilidad para ambos roles: Administrador y Usuario.

▪

03



ÍNDICE GENERAL

PORTAL DE ADMINISTRADOR•

PORTAL DE USUARIO•

KARTOS•

05

17

24



PORTAL DE
ADMINISTRADOR

05



Portal de Administrador

06

Barra de Menú     07

Panel del portal    08

Usuarios                  12

Partners                  14

1

2

3

4

5

Productos        10

6 Ayuda                      16



Barra de Menú

Portal de Administrador

Si tienes permisos de Administrador, nada más

entrar en la plataforma, en el lado izquierdo de

la pantalla, encontrarás la Barra de Menú, que

muestra cada una de las cinco secciones del

Portal para Administradores.

Para entrar en cada sección, deberás pinchar

sobre su nombre.  Las secciones Productos y

Usuarios te permiten organizar y gestionar los

productos que has adquirido y los usuarios

que has habilitado para cada uno de ellos.

Podrás añadir y quitar productos, mejorarlos,

renovarlos, crear perfiles de seguridad, nuevos

usuarios o revocar permisos y usuarios, entre

otras funciones. La sección de Partners te

permite gestionar la información de tus

clientes. Accederás a Kartos desde el Panel a

través de tu cuenta y sus productos, o desde

Partners, a través de la cuenta de tus clientes,

para gestionar sus informes.

También, en la Sidebar, abajo, puedes elegir

entre Light y Dark Mode de visión y colapsar la

barra. 
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Menú de Administrador



Panel del Portal

Administrador

Es la página principal o de inicio. 

Aparece siempre por defecto al entrar en el Portal de Partner
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En el panel encontrarás los datos del perfil, la fecha de creación del perfil,

tu rol de Administrador y podrás hacer cambios en el nombre o la

contraseña. En el perfil podrás escoger y cambiar el idioma de la

plataforma.

Además, también podrás ver todos los productos contratados con las

funcionalidades escogidas, el número de dominios incluidos y el número

de dominios todavía sin utilizar, y un listado de los clientes incluidos en

cada producto.



Panel del Portal de Administrador
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Pulsando el botón de Ver permisos en el PERFIL DE SEGURIDAD del

dominio, se desplegará un listado con las funcionalidades habilitadas para

ese dominio.

Desde el panel, pinchando en

el PERFIL DE CONTENIDOS de

cualquier producto de la lista, 

pasarás al nivel KARTOS.



Productos

En esta página encontrarás el listado de productos contratados, 

la información general de los mismos y podrás asignar o quitar

usuarios y permisos.
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Pinchando en un producto, se abrirá una página con la información

detallada de ese producto concreto.



Productos
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PERFIL DE CONTENIDOS

En esta sección encontrarás el listado de los

diferentes perfiles de contenidos y podrás editar la

información, añadir o quitar dominios asignados,

eliminar perfiles de contenidos así como crear

nuevos perfiles de contenidos pinchando en el

botón rojo de esa función para que se despliegue el

formulario para crearlo.

USUARIOS POR PRODUCTO API KEY

PERFIL DE SEGURIDAD

En esta sección encontrarás los perfiles   de

seguridad asociados a ese producto y podrás

editarlos o eliminarlos. También podrás crear

nuevos perfiles de seguridad pinchando en el

botón rojo de esa función para que se despliegue el

catálogo de acciones a habilitar para ese nuevo

perfil de seguridad y los datos a consignar del

mismo.

En esta sección encontrarás todos los usuarios

asignados a ese producto y podrás editar, quitarlos

o asignar usuarios nuevos a productos pinchando

en el botón rojo de esa función para que se

despliegue el formulario de asignación.

En esta sección podrás ver la cantidad de

peticiones a APIs que llevas consumido en ese

mes, la cantidad de peticiones totales que puedes

realizar al mes y la API Key para utilizar nuestra

API. Pinchando el el botón rojo Ver API Key, se

despliega el listado de APY Keys registradas.



Usuarios

En esta página encontrarás el listado de usuarios activos 

y sus permisos. Además, podrás buscar usuarios, crear

nuevos o eliminar usuarios, o cambiar los permisos de un

usuario
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Pinchando en un usuario, se

abrirá una página con la 

información detallada de los

productos que tiene

asignados. 



Usuarios
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Pinchando sobre el producto, se

despliega información más detallada

sobre el rol del usuario

Si deseas ver el contenido del permiso 

asignado a ese determinado usuario

en un producto tienes, debes pinchar

en el botón de Ver permisos para que

se despliegue el listado de los mismos.

Para agregar permisos, pincha en el botón

indicado para que se despliegue la sección. A

continuación, selecciona el producto al cual

quieres asignar un permiso para este usuario.

Después, selecciona el perfil de contenido y el

perfil de seguridad que definirán el permiso.



Partners

Administrador

En esta página encontrarás el listado de tus  clientes  con

sus productos específicos y podrás acceder a su Home
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Pinchando en el perfil de cada cliente, se accede a su panel.

Pinchando en cada perfil de contenidos, se accede a al nivel Kartos del mismo.

Estará indicado que estás administrando la cuenta de un cliente.



Partners
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Pinchando administrar clientes, se pasa a la página habilitada para la 

gestión de los clientes, sus productos y sus perfiles

Una vez en la página de administrar clientes,

pinchando en el perfil de un cliente se llega a su

página de gestión y a los detalles del cliente.

Desde esta pestaña, el Administrador gestiona los

productos de cada cliente y puede añadir

productos nuevos a un cliente o renovar,

actualizar y mejorar los que ya tiene, rellenando

los formularios que se despliegan al pinchar en

cada uno de los botones habilitados.

DETALLES DEL CLIENTE

Desde esta pestaña, el Administrador puede

consultar las facturas del cliente y descargárselas

si lo necesita.

FACTURAS REQUEST DE COMPRA

Desde esta pestaña, el Administrador puede

consultar todas las peticiones realizadas para ese

cliente, así como su estado y otros detalles



Ayuda
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En esta sección encontrarás un resumen de este Manual, para

que puedas resolver fácilmente cualquier duda de uso sin salir

del Portal o contactar directamente con nosotros si lo prefieres. 



PORTAL DE
USUARIO
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Barra de Menú

Portal de Usuario
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Menú de Usuario

Si tienes permisos de Usuario, nada más

entrar en la plataforma, en el lado izquierdo de

la pantalla, encontrarás la Barra de Menú, que

muestra las tres secciones del Portal del

Cliente para usuarios.

Para entrar en cada sección, deberás pinchar

sobre su nombre. Accederás a Kartos desde el

Panel a través de tu cuenta, si tienes productos

asignados a ella por el Administrador, o desde

Partners, a través de la cuenta de los clientes

que tengas asignados por el Administrador,

para gestionar sus informes.

Tanto en la sección Partners como en el nivel

Kartos, solo tendrás acceso a las funciones, los

clientes y los productos que te haya asignado

el Administrador y tu perfil de seguridad será

el que te haya otorgado el Administrador.

Recuerda que solo los Administradores tienen

permisos para editar y hacer cambios en los

productos o los perfiles de seguridad.

También, en la Sidebar, abajo, puedes elegir

entre Light y Dark Mode de visión y colapsar la

barra. 



Panel del Portal

Usuario

Es la página principal o de inicio. 

Aparece siempre por defecto al entrar en el Portal. 
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En el panel encontrarás los datos de tu perfil, la fecha de creación del

perfil, tu rol y podrás hacer cambios en el nombre o la contraseña. En el

perfil podrás escoger y cambiar el idioma de la plataforma.

Además, también podrás ver los productos que tienes asignados por el

Administrador, con los días restantes de uso el número de dominios

incluidos y el número de dominios todavía sin utilizar, y un listado de los

perfiles de contenidos a los que tienes acceso y los perfiles de seguridad

que el Administrador te ha asignado para cada uno.



Panel del Portal de Usuario
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Pulsando el botón de Ver permisos en el PERFIL DE SEGURIDAD del

dominio, se desplegará un listado con las funcionalidades habilitadas para ti

por el Administrador en ese perfil de contenidos.

Desde el panel, pinchando en

el PERFIL DE CONTENIDOS de

cualquier producto de la lista,

pasarás al nivel KARTOS.



Partners

Usuario

En esta página encontrarás el listado de los clientes  que tengas

asignados por el Administrador con sus productos específicos y

podrás acceder a su Home

22

Pinchando en el perfil de cada cliente, se accede a su panel.

Pinchando en cada perfil de contenidos, se accede a al nivel Kartos del mismo.

Estará indicado que estás administrando la cuenta de un cliente.



Ayuda
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En esta sección encontrarás un resumen de este Manual, para

que puedas resolver fácilmente cualquier duda de uso sin salir

del Portal o contactar directamente con nosotros si lo prefieres. 
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Barra de Menú - Kartos

Nada más entrar en Kartos, en el lado

izquierdo de la pantalla, encontrarás la

Barra de Menú o Sidebar, que muestra

cada una de las cinco secciones del

Portal de Cliente.

Para entrar en cada sección, deberás

pinchar sobre su nombre. 

También, en la Sidebar puedes elegir

entre Light y Dark Mode de visión y

colapsar la barra. 
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Panel de Kartos

Es la página principal o de inicio de

Kartos. Aparece después de pinchar en

uno de los dominios del Portal de

Cliente. 

En el Panel podrás ver la puntuación

general de tu dominio principal, el

vinculado con tu cuenta, así como la

puntuación de seguridad y de

reputación.

También podrás ver el número de 

vulnerabilidades que tiene ese dominio

principal según su severidad (alta, media

o baja), en qué categoría se encuentran

estas vulnerabilidades (Red, Gestión de

parches, Fuga de Datos, Análisis Web,

Reputación de la IP, DNS Health,

Seguridad Email, Inteligencia en Redes

Sociales o Credenciales filtradas) y las

vulnerabilidades más importantes, es

decir, las primeras que deberías

subsanar en tu dominio principal.

Además, podrás ver el resto de detalles

generales de la cuenta.
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Listas

En esta sección encontrarás todos los dominios que Kartos está

monitorizando para ti y podrás ver la puntuación de seguridad y

reputación de cada uno, su información y la variación diaria de su

puntuación. 

Además, podrás crear listas de dominios para facilitar su gestión y

el acceso a la información. 

Al pinchar en esta sección verás que se despliega en dos: 

Listas y Editar listas
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LISTAS

En esta sección, encontrarás todos los dominios monitorizados y la puntuación, reputación,

información y variación diaria de cada uno. Además, para facilitar la gestión de la información,

podrás ordenarlos creando tus propias listas de dominios, ver las listas que ya tienes y añadir o

eliminar dominios en las listas.

Las listas son una potente herramienta para poder organizar los dominios de interés para los

diferentes perfiles o usuarios que accedan a la cuenta de empresa. Por ejemplo, hay compañías

en las que diferentes departamentos usan Kartos, como pueden ser RRHH, IT, Redes,

Ciberseguridad, CISO, DPD o ventas. Gracias a las listas, cada uno de dichos departamentos tiene

acceso con un solo click al listado de dominios de su interés.
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Pulsando este botón se abrirá una ventana en

la que tendrás que escribir el dominio que

quieres agregar para monitorizarlo. El

dominio deberá seguir el formato que se

indica en la ventana, por ejemploenthec.com,

sin ‘www’, sin ‘http://’ o ‘https://’. Si el

formatodel dominio no es correcto, no podrás

agregarlo. 

Por defecto, el dominio será añadido a la lista

que tengas abierta en ese momento.

Asimismo, hay ciertos dominios que no

podrás añadir porque estarán incluidos en la

lista negra. 

Solo podrás incorporar nuevos dominios si tu

cuenta tiene permisos del nivel

Pulsando este botón se limpiarán todos los

filtros que se están aplicando a la lista.



LISTAS
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Pulsando este botón, en esta sección aparecerá siempre, por defecto, la última lista que hayas

visto o la que tienes seleccionada en el selector de listas. Para cambiar de lista solamente

tienes que escoger en el selector que encontrarás en la parte superior derecha. 

Si deseas conocer más información sobre un dominio, solamente tendrás que hacer click sobre él y te conducirá a la página detalle
del dominio con toda la información detallada.

Si deseas conocer más información sobre las vulnerabilidades de una categoría, solamente tendrás que hacer click sobre ella y se
desplegará el detalle con toda la información necesaria.

Despliegue de vulnerabilidades:

Muestra los detalles de las vulnerabilidades de cada

categoría.

Haciendo click en una vulnerabilidad concreta,

cnocerás su descripción, detalles, las contramedidas

que puedes llevar a cabo y podrás descargarte esta

información. 

Además, si se ha encontrado esta vulnerabilidad en

el dominio escogido, aparecerá una lista con todas

las vulnerabilidades de este tipo que han sido

encontradas y toda la información relacionada.

Por otro lado, si crees que hay algún error en la

vulnerabilidad podrás reportarla con el icono del

sobre y el equipo de Kartos lo revisará. 

Página detalle del dominio: 

A esta página llegarás después de haber pulsado

sobre un dominio en la lista. En esta sección 

podrás ver más información sobre un dominio

determinado: puntuación general, la de reputación

y la seguridad, así como datos generales del

dominio. El número de seguidores serán aquellos

usuarios de Kartos que tengan en una de sus listas

este dominio, es decir, si hay otras empresas que

están monitorizando la puntuación de seguridad de

ese dominio. Pinchando en los botones

correspondientes, accederás a la lista de IPs y

subdominios y Redes Sociales vinculados.

Asimismo, también podrás ver las puntuaciones de

cada una de las categorías (Red, Gestión de parches,

Fuga de Datos, Análisis Web, Reputación de la IP,

DNS Health, Seguridad Email, Inteligencia en Redes

Sociales o Credenciales filtradas), ver las

vulnerabilidades según su severidad (alta, media,

baja, hallazgos e informativo) y ver cuántas

vulnerabilidades de cada una de las categorías se

han encontrado.



Editar listas
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En esta sección podrás crear una lista nueva, cambiar el nombre de una lista o eliminarla. 

Actualizar nombre de lista

Para editar el nombre de una lista deberás seleccionarla en el selector que se encuentra en la parte superior de la
pantalla y a continuación, escoger un nuevo nombre (recuerda usar solamente los caracteres válidos que puedes

ver en Añadir lista). 
Por último, clica en ‘Actualizar’. 

Solo los usuarios con permisos pueden actualizar el nombre de una lista.

Eliminar lista

El borrado de listas no es reversible, por lo que deberás asegurarte de no necesitarla más antes de eliminarla.

Para borrarla, deberás escoger la lista que deseas eliminar y pulsar en ‘Eliminar lista’.

Si deseas suprimir una lista en la que se encuentra tu dominio principal y éste no se encuentra en ninguna otra

lista, no podrás eliminar dicha lista.

Eliminar listas es una acción que solo pueden realizar los usuarios con permisos.

Añadir lista

Para crear listas deberás escoger el nombre que deseas que tenga esta lista y pulsar en ‘Añadir’. Para el nombre de

una lista solamente son válidos las letras, los números el guión medio (-) y el guión bajo (_). Una vez creada, podrás
verla en la página de listas escogiendo en el selector cuál es la que deseas visualizar.

Solamente podrás establecer nuevas listas si tienes permiso su usuario del tipo Administrador.



Informes

En esta página podrás solicitar un informe del estado del dominio

que desees en el idioma que necesites indicándolo en el selector. 

El informe será enviado a tu correo electrónico en unos minutos.

Kartos ofrece dos tipos de informes:

Ejecutivo, más gráfico y resumido.•

Completo, que contiene las puntuaciones desglosadas de las

categorías y todos los detalles de las vulnerabilidades.

•
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Alertas
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En esta sección podrás ver las alertas que tiene configuradas tu

organización, suscribirte a ellas o darte de baja, crear nuevas

alertas o editarlas.

Al pinchar en esta sección, verás que se despliega en dos:

Alertas y Crear alerta



Alertas

En esta página encontrarás las alertas configuradas para tu organización. 

Además, podrás suscribirte a ellas o darte de baja, crear nuevas alertas o editarlas.

Las alertas avisarán, mediante un email, cuando haya cambios en las vulnerabilidades de los

dominios que se estén monitoreando siempre y cuando esté configurada esa alerta y estés

suscrito a ella.

La campanita en verde indica que se está suscrito a ella. En negro, indica que no hay suscripción. 
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Dentro de cada alerta podrás encontrar el

nombre de la alerta, a qué dominios está

suscrita, a qué lista pertenecen esos dominios y

qué vulnerabilidades en concreto se están

vigilando.

Para suscribirse o darse de baja a una alerta,

deberás clicar en ella y pulsar el botón de

‘Suscribirse’ o ‘Darse de baja’ que encontrarás

en la parte inferior de la alerta. 

Si deseas editar una alerta, deberás pulsar

sobre el botón de ‘Editar alerta’ que encontrarás

en la esquina inferior derecha.

Se desplegará entonces la información para

editarla. 

Esta acción podrás realizarla solamente si tienes

permisos. 



Crear alerta

El primer paso será escoger un nombre para la

alerta. A continuación, deberás escoger la lista

donde están los dominios que deseas vigilar. Si

la lista que has escogido no tiene dominios, no

podrás continuar.

Una vez escogida una lista con dominios,

deberás escoger en el selector todos los

dominios a vigilar. Conforme los vayas

escogiendo, irás viendo cómo se van añadiendo

a la lista de dominios agregados en la parte

derecha de la pantalla.

Cuando ya tengas los dominios escogidos, será

el turno de las vulnerabilidades, que podrás

encontrar ordenadas alfabéticamente y según su

categoría.

Tanto en los dominios como en las

vulnerabilidades podrás escoger todos los de la

lista o quitar todos de la lista con el botón de

‘Seleccionar todas’ o ‘Deseleccionar todas’.

Esta acción podrás realizarla solamente si tienes

permisos de Administrador.
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Para suscribirte o darte de baja a una

alerta, deberás clicar en ella y pulsar el

botón de ‘Suscribirse’ o ‘Darse de baja’

que encontrarás en la parte inferior de la

alerta.

En esta página podrás crear alertas.

Las alertas te enviarán notificaciones cuando sucedan cambios en las vulnerabilidades de los dominios

a los que estás suscrito para poder monitorizarlas. 



Actividad
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Además, podrás ver todos los

detalles de ese reporte.

En esta lista solo encontrarás

los dominios que tengan

datos reportados. 

En esta sección encontrarás los datos reportados de alguna

vulnerabilidad.

Si clicas en el dominio se

desplegará el detalle de ese

dominio.

Selecciona el dominio de la

lista para filtrar los datos

reportados de una

vulnerabilidad por dominio.



¡Gracias!
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Para ampliar la información de este Manual o resolver cualquier duda sobre nuestra

plataforma Kartos puedes contactar con nosotros en la siguiente dirección de correo

electrónico:

CustomerSupport@enthec.com

© 2023 Enthec Solutions S.L.

Todos los derechos reservados.
Queda prohibida la reproducción total o parcial de este documento por cualquier medio sin la debida autorización.


